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1.프로그램 소개
C 언어로 제작한 파일 암호화 및 복호화 프로그램이에요. 사용자는 원본 파일과 비밀번호를 입력하여 암호화된 파일을 생성할 수 있으며, 동일한 비밀번호를 사용해 원본 파일을 다시 복원할 수 
있어요.

이 프로그램은 자체 설계한 스트림 암호 방식을 사용한다. 파일 전체를 한 번에 메모리에 올리지 않고 4096바이트 단위로 처리하므로 비교적 큰 파일도 효율적으로 암호화 및 복호화할 수 있어요.

2. 탐구 동기
요즘 자료를 더 안전하게 주고 받는 것에 많은 관심이 생겨서 암호학에 많은 관심이 생기게 되었어요.
그래서 이번 프로그래밍 시간에는 기존 암호화 도구를 사용하는 대신, 비밀번호 기반 암호화 프로그램의 구조를 직접 설계하고 구현해 보며 암호화의 기본 원리인 키 생성, 난수, XOR 연산, 
스트림 암호, 인증 태그를 이해하는 것을 목표로 해서 프로젝트를 시작했어요.

3.이론적 배경과 기술

3-1. 이론적 배경

2-a-i. string.h

string.h는 다음과 같은 사용법을 가지고 있어요.

strlen(password); 문자열의 길이 구하는데 사용해요.

memcpy(key, initial, sizeof(initial)); 초기 32바이트 값을 key 배열에 복사하는데 사용해요.

memcmp(magic, expected_magic, 
sizeof(magic))

파일 앞부분 magic 값이 Gerbera 파일인지 확인할 때 사용해요.

strcmp() 문자열 두개를 비교하는데 사용해요.

strcspn() 문자열에서 특정 문자가 처음 나오는 위치를 찾는데 사용해요.

2-a-ii. XOR 연산

이 프로그램은 스트림 암호 방식을 사용해요. 스트림 암호는 비밀번호와 난수로부터 키 스트림을 생성한 뒤, 원본 파일의 각 바이트와 XOR 연산을 수행하여 암호문을 만들어요.

XOR 연산은 다음 성질을 가져요.

$A ⊕ B ⊕ B = A$

따라서 암호화할 때 사용한 키 스트림을 복호화할 때 다시 XOR하면 원본 데이터를 복원할 수 있어요.



A B A ^ B

0 0 0

0 1 1

1 0 1

1 1 0

C언어에서 XOR 연산은 ^ 연산자를 사용합니다.

#include <stdio.h>

int main() {
    int a = 5;
    int b = 3;

    int c = a ^ b;

    printf("%d\n", c);

    return 0;
}

5 = 0101
3 = 0011
---------
^ = 0110 = 6

XOR은 1과 XOR하면 비트가 뒤집히고, 0과 XOR하면 그대로 유지됩니다.

#include <stdio.h>

int main() {
    unsigned char x = 0b10101010;

    x ^= 0b00001111;

    printf("%u\n", x);
}

10101010
00001111
--------
10100101

C언어의 구조체는 여러 개의 서로 다른 자료형을 하나로 묶어서 새로운 자료형을 만드는 기능이에요.

struct Student {



    char name[20];
    int age;
    float height;
};

이런식으로 여기서 struct Student : 구조체의 이름, name, age, height : 구조체의 멤버의 형태로 Student라는 새로운 자료형이 생기게 됩니다.

struct Student s1;
이제 s1은 학생 한 명의 정보를 저장할 수 있게 됩니다.

#include <stdio.h>
#include <string.h>

struct Student {
    char name[20];
    int age;
    float height;
};

int main() {
    struct Student s1;

    strcpy(s1.name, "Someone");
    s1.age = 18;
    s1.height = 165.0;

    printf("%s\n", s1.name);
    printf("%d\n", s1.age);
    printf("%.1f\n", s1.height);
}

이런식으로 값을 넣으면 Someone, 18, 165.0이 출력되게 됩니다.
구조체에 접근할 때는 <구조체 변수 명>.<구조체 멤버 변수 명>의 형식으로 접근하게 됩니다.

stddef.h

size_t를 사용하기 위해서 사용해요.

size_t란 **부호 없는 정수 타입(unsigned integer type)**으로, sizeof 연산자가 반환하는 타입이에요.

이 타입의 주요 목적은 시스템에서 할당될 수 있는 **최대 객체의 크기(바이트 단위)**를 표현할 수 있도록 해요.

3-2. 기술 : 주요 알고리즘과 코드 
아래와 같은 과정으로 암호화를 진행해요.
비밀번호 + nonce
→ 32바이트 내부 키 생성
→ 256바이트 상태 배열 초기화
→ 키 스트림 생성
→ 원본 데이터와 XOR
→ 암호문 생성
→ 인증 태그 추가
맨 위에 파일 형식에는 이러한 값을 넣어둬요



같은 비밀번호를 사용해도 항상 같은 암호문이 생성되지 않도록 nonce라는 16바이트 난수를 사용해요. nonce는 암호화 파일 안에 함께 저장되며, 복호화 시 같은 키 스트림을 다시 
만들기 위해 사용해요.

파일 변조나 잘못된 비밀번호를 확인하기 위해 인증 태그도 사용해요. 복호화 전에 저장된 태그와 새로 계산한 태그를 비교하여, 다르면 복호화를 중단해요.

magic(10바이트) + nonce(16바이트) + 원본 크기(8바이트) + 암호문 + tag(16바이트)

magic 값은 Gerbera 파일인지 확인하기 위한 식별자로 사용해요.

{'M', 'I', 'Z', 'U', 'K', 'I', 0xF0, 0x9F, 0x8E, 0x80}

여기서 핵심인 함수는 gerbera_cipher_apply() 함수에요. 이 함수는 생성된 키 스트림을 파일 데이터와 XOR하여 암호화 또는 복호화를 수행한다. XOR의 특성 때문에 
암호화와 복호화는 같은 함수를 사용할 수 있어요.

인증 태그는 gerbera_auth_update()와 gerbera_auth_finish()를 통해 계산해요.
복호화할 때는 먼저 암호문의 태그를 검증하고, 검증에 성공한 경우에만 출력 파일을 생성해요.

3-3. 프로그램 시연(notion 링크 첨부) 
https://akiyama-mizuki.notion.site/2026-1-programming-project

4. 프로그램의 기대 효과
이 프로그램을 통해 사용자는 간단한 명령어로 파일을 암호화하여 보관할 수 있어요. 또한 비밀번호 기반 암호화, 난수 사용, 스트림 암호, 인증 태그 검증 등 암호화 프로그램의 기본 구조를 학습할 
수 있었어요.

특히 단순히 라이브러리를 호출하는 방식이 아니라 암호화 과정을 직접 구현했기 때문에, 보안 알고리즘이 내부적으로 어떻게 동작하는지 이해하는 데 도움이 되었어요.

5. 향후 프로그램 개선 계획 및 느낀점
또한 nonce 생성에 운영체제의 안전한 난수 생성기를 사용하고, 비밀번호 입력 시 화면에 표시되지 않도록 개선할 수 있다. GUI를 추가하면 명령어 사용이 익숙하지 않은 사용자도 쉽게 
파일을 암호화할 수 있을 것 같아요.

이번 프로젝트를 통해 파일 암호화가 단순히 데이터를 바꾸는 것이 아니라, 키 생성, 난수, 파일 형식, 인증 검증까지 함께 고려해야 하는 과정이라는 것을 알았어요.

6. 출처 정리 
Stream cipher - Wikipedia
Keystream - Wikipedia
XOR cipher - Wikipedia
RC4 - Wikipedia
RFC 8439 - ChaCha20 and Poly1305 for IETF Protocols
SP 800-38D, Recommendation for Block Cipher Modes of Operation: Galois/Counter Mode (GCM) and 
GMAC | CSRC
SP 800-132, Recommendation for Password-Based Key Derivation: Part 1: Storage Applications | CSRC
rand - cppreference.com
CWE-338: Use of Cryptographically Weak Pseudo-Random Number Generator (PRNG)

https://cwe.mitre.org/data/definitions/338.html
https://cppreference-45864d.gitlab-pages.liu.se/en/c/numeric/random/rand.html
https://csrc.nist.gov/pubs/sp/800/132/final
https://csrc.nist.gov/pubs/sp/800/38/d/final
https://csrc.nist.gov/pubs/sp/800/38/d/final
https://datatracker.ietf.org/doc/html/rfc8439
https://en.wikipedia.org/wiki/RC4
https://en.wikipedia.org/wiki/XOR_cipher
https://en.wikipedia.org/wiki/Keystream
https://en.wikipedia.org/wiki/Stream_cipher
https://akiyama-mizuki.notion.site/2026-1-programming-project

